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Abstrak-Penggunaan Komputer sekarang lebih mudah dipahami, sehingga setiap orang dapat melakukan kegiatan secara
digital dengan cepat dan praktis, namun saat ini pengguna komputer harus lebih waspada terhadap kejahatan pencurian data
yang dapat berdampak buruk jika data tersebut disalin oleh orang yang tidak bertanggung jawab. Maka dari itu diperlukan
sebuah aplikasi untuk pengamanan data, kriptografi bisa menjadi solusi dalam pengamanan data karena teknik ini melakukan
proses enkripsi dan dekripsi untuk mengamankan data. Metode yang digunakan adalah algoritma Rivest Code 4 (RC4) yang
akan diimplementasikan ke dalam aplikasi untuk melindungi data. Algoritma RC4 dibagi menjadi dua bagian: Key Scheduling
Algorithm (KSA) dan Pseudo Random Generation Algorithm (PRGA), yang melakukan pemrosesan XOR pada aliran data.
Penelitian ini bertujuan untuk mengamankan data sehingga tidak semua orang bisa menyalin data dan bisa terbebas dari
pencurian data. Dari percobaan tersebut, Hasil pengujian pada aplikasi menunjukan aplikasi dapat berjalan dengan baik dan
tidak ada error. Aplikasi dapat melindungi data yang ada, mencegah orang yang tidak bertanggung jawab mencuri data serta
dapat meningkatkan keamanan dan menjaga keaslian data.

Kata Kunci: keamanan, kriptografi, RC4

THE APPLICATION OF RC4 ALGORITHM FOR SECURING WEB-
BASED FILES ON CV. MERPATI GRAPHIC INDONESIA

Abstract- The use of computers nowadays is easier to understand, with the aim of everyone being able to execute things
digitally faster and quicker. However, every computer user should be more aware of the existence of a cybercrime of data
stealing which could have a bad impact if the data were copied by irresponsible persons. As a result, technology is required to
secure the data, Cryptography is a solution for data security since it secures data through an encryption and decryption
process. The rivest code 4 (RC4) algorithm will be used, and it will be implemented into an application program to secure
data. The algorithm of the RC4 Stream Cipher method is divided into two parts, the Key Setup or Key Scheduling Algorithm
(KSA) and the Stream Generation or Pseudo Random Generation Algorithm (PRGA) and the XOR process with data streams.
This study aims to secure the data with the aim of the data were not being copied and avoiding of data stealing by many people.
As the result of the research, the test results on the application showed that the application could run properly and no errors.
The applications could protect the existing data, prevent irresponsible people from stealing the data, and could increase
security and maintain the authenticity of data’s.

Keywords: security, cryptography, RC4

1. PENDAHULUAN

Perkembangan teknologi bisa memberikan banyak dampak bagi setiap pengguna teknologi, dampak yang
bisa dirasakan bisa positif ataupun negatif. Dampak positif dari teknologi yang baisa diambil adalah pertukaran
informasi bisa dilakukan dengan sangat mudah dan cepat [1]. dampak negatifnya adalah teknologi bisa menjadi
sebuah hal kejahatan seperti peretas yang akan melakukan Tindakan seperti mengubah, menghapus atau
mengambil data[2].

Keamanan data merupakan suatu keharusan untuk semua orang karena hal penting mungkin bisa saja berada
pada data tersebut, maka tentunya hanya orang yang memiliki hak yang seharusnya bisa mengakses data
tersebut[3]. Menjadikan suatu data menjadi rahasia bisa melindungi Informasi yang sangat berharga[4]. Saat ada
data rahasia pasti akan ada ancaman sudah pasti akan ada penyusup yang akan mengambil atau merusak data
rahasia tersebut[5]. Keamanan dan kerahasian data sendiri sudah sangat penting dan terus berkembang[6]. Maka
kriptografi bisa menjadi solusi untuk melindungi keamanan data [7], [8].

Pada penelitian sebelumnya telah dibuat sebuah aplikasi pengaman file dengan kriptografi algoritma RC4
[9]. Perbedaan penelitian ini dengan sebelumnya adalah aplikasi yang digunakan dalam penelitian bertujuan untuk
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mengamankan data file tidak hanya 1 format melainkan dengan format lebih dari 1 yaitu docx, pptx, xlsx, pdf. dan
txt.

2. METODE PENELITIAN
2.1 Data Penelitian

Metode Data yang digunakan dalam penelitian adalah data file dari berbagai perusahaan yang menjadi client
Pada CV. Merpati Graphic Indonesia. Sumber data diambil secara langsung oleh penulis kepada sumbernya tanpa
perantara atau tanpa mengambil dari mencari pihak lain, sehingga data yang didapat asli, data yang digunakan
berformat docx dan pdf. Data yang didapat akan diuji coba dalam pengamanan file menggunakan algoritma Rivest
Code 4 (RCA4).

Tabel 1. Data Penelitian

No Nama File Jenis File Ukuran File Kode
1 Bukti Kas Masuk 20-2-2018 Docx 5.73 KB 1
2  Bukti Kas Keluar 20-2-2018 Docx 5.74 KB 2
3 CAPPTWGM Pdf 231.71 KB 3
INVOICE PT CITRA WAHANA
4 TEKNOLOGI Docx 37.67 KB 4
5 MAP NAVA Pdf 136.24 KB 5
6 STIKER SISTEM ROTASI Pdf 96.73 KB 6
7 KOP PRIMATAMA Pdf 54.83 KB 7

2.2 Penerapan Metode

Penelitian ini menggunakan Penerapan tahapan untuk bisa menentukan tujuan dalam penelitian, sehingga
bisa membuat sebuah progress yang sesuai dengan harapan yang diinginkan. Berikut adalah gambaran pada
penerapan metode yang digunakan pada penelitian ini.

Prumusan Studi Pengumpulan Analisis Penyelesaian Implementasi Pengujian
Masalah Literatur Data Masalah Masalah Sistem Sistem

Gambar 1. Penerapan Metode

a. Perumusan Masalah

Pada tahap ini akan menentukan sebuah masalah yang akan diselesaikan dalam penelitian, yaitu
mengamankan data dengan mengimplementasikan metode kriptografi algoritma Rivest Code 4 (RC4) ke dalam
program aplikasi dan dilakukan pengujian ketika di dekripsi, data file yang di enkripsi kembali menjadi data asli
tanpa mengalami perubahan.
b. Studi Literatur

Studi literatur digunakan penulis berupa beberapa aplikasi serupa digunakan untuk mempelajari untuk
membangun sistem dalam penelitian ini. referensi yang diambil bisa berupa mempelajari berbagai jenis buku,
jurnal, dan artikel yang terkait dengan masalah ini untuk dibahas yaitu implementasi keamanan file dengan metode
algoritma Rivest Code (RC4).
c. Pengumpulan Data

Pengumpulan data digunakan sebagai langkah untuk menentukan permasalahan yang bisa dijadikan bahan
dalam penelitian ini
d. Analisis Masalah

Langkah selanjutnya adalah melakukan analisis masalah pada sistem yang dibuat agar sesuai dengan
permasalahan yang ada. Analisis yang akan dilakukan pada penelitian ini akan menggunakan beberapa tahapan.
e. Penyelesaian Masalah

Penyelesaian masalah akan digunakan untuk menentukan solusi dalam permasalahan yang terjadi pada
penelitian ini.
f. Implementasi Sistem
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Implementasi sistem akan diimplementasikan kedalam pembuatan aplikasi pada penelitian agar sesuai
dengan kebutuhan berdasarkan sistem yang akan dilakukan.
g. Pengujian Sistem

Tahap akhir akan melakukan pengujian sistem yang sudah dibuat, dengan melakukan pengujian data file
melalui menu enkripsi dan menu dekripsi pada aplikasi yang dibuat. Pengujian akan dilakukan dengan black-box-
testing[9], [10].

2.3 Rancangan Pengujian

Rancangan pengujian pada penelitian menggunakan metode kriptografi dengan algoritma Rivest Code
(RC4). Aplikasi ini nantinya akan memiliki beberapa menu, antara lain menu login, menu enkripsi, dan dekripsi.
Pada saat memulai aplikasi nantinya pengguna/user diwajibkan untuk melakukan login terlebih dahulu agar bisa
mengakses aplikasi secara menyeluruh, diperlukan sebuah username dan password agar pengguna/user bisa
melakukan sebuah login. Setelah selesai melakukan login, user akan masuk ke dalam dashboard yang nantinya
akan terdapat 2 menu antara lain enkripsi dan dekripsi. Pada menu enkripsi user akan diminta
memasukan/menginput sebuah file yang akan di enkripsi, setelah memasukan/menginput file user harus
memasukan sebuah key yang bisa mereka ketik sesuai keinginan mereka (key ini diwajibkan untuk melakukan
enkripsi). Setelah selesai melakukan enkripsi, user bisa melihat file yang telah di enkripsi pada menu dekripsi.
Menu dekripsi ini juga nantinya juga akan bisa melakukan sebuah dekripsi jika sebuah file telah user lakukan
enkripsi pada menu enkripsi, setelah selesai melakukan dekripsi user bisa mendownload file tersebut.

Tabel 2. Rancangan Pengujian

NO Skenario Pengujian Hasil Yang Diharapkan
1 Mengisi username dan password Masuk ke halaman dashboard
2 Tombol Icon Home Masuk Menu Home
3 Tombol Icon Enkripsi Masuk ke dalgm_HaIaman
Enkripsi
4 Tombol Menu File Masuk ke dalam Halaman File
5 Tombol Keluar Pada Foto Kembali ke Halaman Login
Perusahaan
6 Mengisi Semua Form Untuk File Berhasil di Enkripsi
Enkripsi
7 Tombol Dekripsi File Berhasil di Dekripsi
8 Tombol Hapus File Berhasil di Hapus
9 Tombol Download File Berhasil di Download

3. HASIL DAN PEMBAHASAN

3.1 Implementasi Metode

Berdasarkan metode yang diusulkan pada bab sebelumnya yaitu menggunakan algoritma kriptografi Rivest Code
4(RC4) untuk mengamankan file. Implementasi metode akan dijelaskan pada tahapan berdasarkan inputan atau
contoh menggunakan enkripsi dan dekripsi di website tersebut.
a. Implementasi Metode Enkripsi RC 4

Proses metode enkripsi dilakukan dengan menginisialisasi sebuah nilai i kemudian nilai i tersebut
dijumlahkan. Setelah itu nilai i akan dilakukan sebuah validasi jika nilai i < 256 benar maka akan masuk ke tahap
berikutnya, jika salah maka nilai i akan di jumlahkan kembali. Lalu tahap berikutnya nilai i akan dilakukan proses
swap. Setelah melakukan proses swap nilai i akan di validasi kembali untuk mengecek apakah nilai i < 256 jika
benar maka proses enkripsi telah berhasil, tapi jika salah maka nilai i akan dilakukan proses swap kembali.
Dibawah ini akan menampilkan Implementasi metode proses enkripsi menggunakan Rivest Code 4 (RC4).
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i = (j+s[i] % 256)
- D —
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Gambar 2. Implementasi Metode Enkripsi
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b. Implementasi Metode Dekripsi RC4

Proses metode dekripsi dilakukan dengan melakukan penjumlahan nilai i. Lalu dilakukan sebuah inisialisasi
nilai i, kemudian nilai i dijumlahkan kembali. Langkah selanjutnya nilai i dilakukan proses swap, setelah itu nilai
i akan di validasikan jika i < 256 benar maka proses dekripsi telah berhasil, jika salah nilai i akan dilakukan
penjumlahan kembali. Dibawah ini Akan menampilkan Implementasi metode proses dekripsi menggunakan Rivest
Code 4 (RC4).

- - - i = (j+si] % 256)
Mulait ) »fChipernakeySiSilll S, =R L swap (s, SO
i=i+1 j=]j+sfi] izie1
Ya
Selesai — i< 256 «———  Hasil Dekripsi «———

l Tidak

1

Gambar 3. Implementasi Metode Enkripsi

3.2 Pengujian

Pengujian pada aplikasi dilakukan untuk menguji aplikasi yang telah dibuat untuk CV. Merpati Graphic
Indonesia. Pengujian dilakukan dengan melakukan proses enkripsi dan dekripsi, lalu mencoba segala rancangan
yang ada pada aplikasi ini.

a. Pengujian Enkripsi dan Dekripsi :

Proses pengujian enkripsi dan dekripsi dilakukan dengan format docx, pptx, xlsx, ppt, txt. Dan ukuran pada
file tidak menjadi persyaratan pada proses, sehingga tidak perlu khawatir akan batas maximal dari jumlah ukuran
file yang akan di enkripsi maupun di dekripsi. pada saat data file yang akan di enkripsi, data file tersebut akan
memiliki tampilan seperti Gambar 4.
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Gambar 4. Sebelum Proses Enkripsi

Setelah melakukan proses Enkripsi data file tersebut tidak akan bisa terbuka jika membukanya dalam

Microsoft Word, itu dikarenakan Microsoft word sendiri tidak bisa membacanya.
pada saat dibuka dalam Microsoft word akan memiliki tampilan pada gambar 5.

Clipboard Pacagraph Editng

Gambar 5. Sebelum Proses Enkripsi

Data file yang sudah di enkripsi

Akan tetapi isi data file yang di enkripsi bisa dilihat jika kita membukanya ke dalam notepad, dan akan
menampilkan perubahan data file dalam plaintext ke dalam ciphertext. Berikut tampilan yang akan muncul pada

saat proses enkripsi pada Gambar 6.
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Gambar 6. Sebelum Proses Enkripsi
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Sehabis dengan proses enkripsi yang telah dilakukan. Data file bisa dikembalikan seperti semula, seperti
gambar 7. Dibawah ini:
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Gambar 7. Sebelum Proses Enkripsi

Pengujian terus dilakukan dengan data yang sudah perhasih dikumpulkan oleh peneliti. Data-data tersebut
akan di uji dalam berapa lama proses yang dibutuhkan untuk melakukan enkripsi dan dekripsi, lalu juga akan di
uji ukuran data yang digunakan apakah akan mengalami perubahan saat di lakukan enkripsi dan dekripsi. Hasil
pengujian dapat di lihat pada gambar 8.

Pengujian Enkripsi dan Dekripsi

1,2 250
1 Y '\ 200
0,8 [}
- 150 £
g 0,6 / °g
04 - 100 2
|
0,2 i ‘- 50
0 — 0
1 2 3 4 5 6 7
mmmm \Vaktu Enkripsi 0,5 0,4 0,25 0,62 1,03 0,46 0,25
mmm Waktu Dekripsi 0,5 0,6 0,32 0,65 1,04 0,47 0,18
e Size Enkripsi 5,74 5,73 54,83 | 136,24 231,71 96,73 37,67
Size Dekripsi 574 5,73 54,83 136,24 231,71 96,73 37,67

Data Pada Table 1. Data Penelitian

Gambar 8. Pengujian Enkripsi Dan Dekripsi

Kesimpulan dari tabel Grafik diatas menunjukan bahwa proses lamanya enkripsi bisa bergantung pada berapa
besar size pada data file yang akan di enkripsi. Semakin besar ukuran file yang dienkripsi maka dapat
memperlambat proses enkripsi, sebaliknya jika data file berukuran kecil proses bisa berjalan lebih cepat. Lalu pada
grafik diatas juga menunjukan bahwa proses enkripsi dan dekripsi tidak akan mengubah ukuran file, ukuran data
file tidak berubah dengan data file yang asli.
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b. Pengujian Rancangan :
Pengujian rancangan yang dilakukan menentukan apakah aplikasi yang dibuat sudah sesuai dengan harapan
yang telah direncanakan peneliti, sehingga bisa dilihat pada tabel 3.

Tabel 3. Pengujian Rancangan

No Skenario Pengujian

Hasil Yang Diharapkan

Hasil Pengujian

1 Login dengan username dan password
2 User masuk ke dalam Menu enkripsi pada menu file

User masuk ke dalam Menu file page pada menu file
User mengisi menginput data untuk enkripsi file
User menekan tombol dekripsi

User menekan tombol hapus

User menekan tombol download
User mengisi form untuk dekripsi file
User melakukan logout

©o~NOo 01 b~ W

Masuk ke dalam
dashboard

Masuk ke dalam menu
enkripsi page

Masuk ke dalam menu
file page

File berhasil di enkripsi
Masuk ke dalam form
input dekripsi

File berhasil dihapus
File berhasil di download
File berhasil di dekripsi
User berhasil logout

Sesuai Harapan
Sesuai harapan

Sesuai harapan
Sesuai harapan
Sesuai harapan

Sesuai harapan
Sesuai harapan
Sesuai harapan
Sesuai harapan

3.3 Tampilan Layar

Berikut adalah tampilan layar pada program aplikasi pengaman file yang dibuat:
a. Tampilan Layar Enkripsi

halaman ini menampilkan form untuk melakukan enkripsi. Terdapat beberapa kolom antara lain: Keterangan
untuk memberikan keterangan pada file yang akan di enkripsi, pilih file untuk memilih file yang akan di enkripsi,
key untuk menjadi kunci pada saat melakukan enkripsi.

B Merpati Grapich

< c

D localhost, 2

KRIPTOGRAFI Haii.. Muhammad Daffa Hariyanto )"y

@ Dashboard Ve N
an ENKRIPSI
le
Keterangan
Masukan Keterangan
Pilih File
Pilih File | Tidak ada file yang dipilih
Key
Masukan Key
AN /

Copyright © Muhammad Daffa Hariyanto

Gambar 9. Tampilan Layar Enkripsi
b. Tampilan Layar File

Tampilan halaman ini menampilkan tabel dari hasil file yang sudah di enkripsi. Disini user bisa melakukan
Dekripsi file, hapus file, dan download file.
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D localhost © % Bo@ om0 :
KRIPTOGRAFI Haii.. Muhammad Daffa Hariyanto )‘i
(@ Dashboard ™~
o FILE
Size Tanggal
Nama File File Path File Upload Keterangan  Action
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Gambar 10. Tampilan Layar File

c. Tampilan Layar Dekripsi
Tampilan halaman ini menampilkan form untuk melakukan dekripsi. Disini user harus memasukan key yang
telah dibuat saat melakukan enkripsi.
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Gambar 11. Tampilan Layar Dekripsi

4. KESIMPULAN

Berdasarkan analisis dan pengujian masalah aplikasi, dapat ditarik kesimpulan dan saran untuk
pengembangan kedalam tahap yang lebih lanjut, agar aplikasi yang telah dibuat bisa menuju aplikasi yang lebih
baik lagi, dengan pembahasan dengan penelitian aplikasi pengamanan file menggunakan metode Rivest Code 4
(RC4), bisa diambil kesimpulan dari penelitian ini antara lain:

a. Aplikasi ini telah berhasil mengimplementasikan algoritma Rivest Code 4 (RC4) untuk mengamankan file pada
CV. Merpati Graphic Indonesia untuk data file berformat docx, pptx, xIsx, txt, pdf.

b. Hasil pengujian memperlihatkan ukuran file pada data file yang dienkripsi dengan data file yang asli tidak ada
perbedaan.

c. Semakin besar ukuran data file maka semakin lama proses enkripsi dan dekripsi, sebaliknya semakin kecil
ukuran file maka semakin cepat proses enkripsi dan dekripsi.

d. Data file yang telah dilakukan proses dekripsi tidak akan berubah dengan data file yang asli.
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Pada penelitian ini masih jauh dari kata sempurna dan masih banyak perbaikan dan pengembangan. Berikut
lah saran untuk penelitian ini:
Pada penelitian selanjutnya diharapkan pengembangan sistem bisa di tambahkan fitur lain sesuai dengan
kebutuhan.
Pada penelitian ini, diharapkan bisa dikembangakan dengan lebih baik. Bisa dengan menggabungkan beberapa
metode tambahan atau dengan menambahkan metode steganografi untuk melengkapi dari aplikasi ini.
Diharapkan aplikasi ini bisa berjalan pada bentuk mobile.
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