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Abstrak-Pada era industri 4.0 yang menggambarkan tren yang berkembang saat ini tentang transformasi digital, dan kemajuan
sistem informasi. Keamanan data dan informasi sangat penting bagi pengguna internet saat ini. Kasus penyadapan pesan atau
informasi adalah salah satu kasus yang paling merusak, dan keamanan harus diperkuat karena hal ini dapat terjadi. Hal tersebut
merupakan latar belakang dibuatnya aplikasi ini. Pada hal ini saya akan coba untuk melakukan penerapan pada perusahaan
tempat saya berkerja PT. Supra Primatama Nusantara (Biznet Networks), tepatnya di Biznet Network Head Office (Jakarta
Pusat). PT. Supra Primatama Nusantara, lebih dikenal sebagai Biznet Networks, adalah perusahaan infrastruktur digital
terintegrasi Indonesia yang menyediakan layanan internet, data center, cloud computing dan IPTV. Berdasarkan analisa
masalah yang akan dilakukan oleh peneliti adalah terkait keamanan data file. Baik itu data pelanggan, data teknis pembangunan,
data maintenance jaringan, dll. Salah satu cara untuk meningkatkan keamanan data atau file anda adalah dengan menggunakan
metode enkripsi dengan metode yang diusulkan yaitu kriptografi dengan algoritma AES-128. Saat ini keamanan informasi ini
memerlukan perhatian khusus, sehingga penelitian ini akan menjadi implementasi kriptografi dari algoritma AES-128 untuk
enkripsi dan dekripsi data dalam format file. Penelitian ini di implementasikan dalam bentuk aplikasi berbasis web dengan
menggunakan bahasa pemrograman PHP dan database MySQL. Memungkinkan pengguna untuk melindungi file data sensitif
di mana data dienkripsi dan hanya data terenkripsi yang dapat didekripsi atau dibuka kembali oleh staff Biznet. Beberapa hasil
pengujian pada aplikasi ini berhasil melakukan enkripsi dan dekripsi berbagai file contohnya dengan ekstensi .txt, .docx, .xls,
.ppt, .jpg, dan lain-lain. Tujuan aplikasi ini di buat agar dapat memberikan keamanan lebih terhadap isi data file yang bersifat
rahasia tanpa takut adanya pihak lain yang tidak bertanggung jawab. Uji coba aplikasi dilakukan dengan melakukan enkripsi
dan dekripsi file dengan format .txt, .docx, .doc, .xIsx dengan penjian waktu enkripsi dan dekripsi menggunakan fungsi
microtime. Hasil dari enkripsi file .txt (size 1KB) 0.02 Detik, .doc (size 53KB) 4.01 Detik, .docx (size 77KB) 5.66 Detik, .xIsx
(size 232KB) 16.98 Detik. Sedangkan untuk dekripsi file .txt (size 1KB) 0.02 Detik, .doc (size 53KB) 3.92 Detik, .docx (size
77KB) 5.64 Detik, .xlIsx (size 232KB) 16.98 Detik. Kesimpulan dari enkripsi dan dekripsi file AES-128 yaitu semakin besar
file yang di enkripsi dan di dekripsi maka akan semakin lama proses.

Kata Kunci: kriptografi, advance encryption standard, keamanan, enkripsi file, dekripsi file

IMPLEMENTATION OF THE ADVANCED ENCRYPTION STANDARD
(AES-128) ALGORITHM FOR FILE ENCRYPTION AND DECRIPTION

Abstract-In the industrial era 4.0 which describes the current developing trends regarding digital transformation, and the
advancement of information systems. Data and information security is very important for today's internet users. The case of
eavesdropping on messages or information is one of the most damaging cases, and security must be strengthened because this
can happen. This is the background for making this application. In this case, I will try to apply it to the company where | work,
PT. Supra Primatama Nusantara (Biznet Networks), to be precise at Biznet Network Head Office (Central Jakarta). PT. Supra
Primatama Nusantara, better known as Biznet Networks, is an Indonesian integrated digital infrastructure company that
provides internet, data center, cloud computing and IPTV services. Based on the analysis of the problem that will be carried
out by the researcher is related to the security of the data file. Be it customer data, technical development data, network
maintenance data, etc. One way to increase the security of your data or files is to use the encryption method with the proposed
method, namely cryptography with the AES-128 algorithm. Currently this information security requires special attention, so
this research will be a cryptographic implementation of the AES-128 algorithm for encryption and decryption of data in file
format. This research is implemented in the form of a web-based application using the PHP programming language and
MySQL database. Allows users to protect sensitive data files where data is encrypted and only encrypted data can be decrypted
or reopened by Biznet staff. Some test results on this application successfully encrypt and decrypt various files, for example
with the extension .txt, .docx, .xls, .ppt, .jpg, and others. The purpose of this application is to be able to provide more security
for the contents of confidential data files without fear of other parties who are not responsible. Application testing is done by
encrypting and decrypting files in .txt, .docx, .doc, .xIsx formats with encryption and decryption time assessment using the
microtime function. The result of file encryption is .txt (size 1KB) 0.02 Seconds, .doc (size 53KB) 4.01 Seconds, .docx (size
77KB) 5.66 Seconds, .xlIsx (size 232KB) 16.98 Seconds. As for the decryption of .txt files (size 1KB) 0.02 seconds, .doc (size
53KB) 3.92 seconds, .docx (size 77KB) 5.64 seconds, .xlsx (size 232KB) 16.98 seconds. The conclusion of AES-128 file
encryption and decryption is that the larger the encrypted and decrypted file, the longer the process.

Keywords : cryptography, advanced encryption standard, security, file encryption, file decryption
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1. PENDAHULUAN

Keamanan data dan informasi sangat penting bagi pengguna internet saat ini. Kasus penyadapan pesan atau
informasi adalah salah satu kasus yang paling merusak, dan keamanan harus diperkuat karena hal ini dapat terjadi.

Beberapa permasalahan yang menarik seperti keamanan data file menjadi fokus utama dalam penelitian ini.
Seperti misalnya data informasi pelanggan biznet, data teknis pembangunan jaringan biznet, dan data lainnya bisa
terjaga keamanannya agar kedepannya tidak ada pihak yang bertanggung jawab atas penyertaan atau modifikasi
data. Untuk menangani masalah ini perlu adanya suatu sistem keamanan yang bisa membantu untuk meng-enkripsi
dan men-dekripsi data file.

Salah satu cara untuk meningkatkan keamanan data atau file Anda yaitu menggunakan metode enkripsi.
Kriptografi adalah ilmu yang mempelajari teknik kriptografi di mana plaintext (naskah asli) diacak dengan kunci
enkripsi, sehingga mengubah naskah menjadi ciphertext (naskah teracak) yang sulit dibaca oleh orang lain tanpa
kunci dekripsi. Cipher dibagi menjadi dua jenis: Klasik dan modern. Kriptografi klasik bekerja dalam mode
karakter, menggunakan abjad (A-Z), dan algoritma yang digunakan sederhana untuk memecahkan ciphertext
dengan mudah, sedangkan algoritma modern bekerja pada bit biner (0 dan 1) yang terbentuk dari ASCII (American
Standard Code for Information Interchange) membuat kunci sangat kompleks sehingga menjadi sulit untuk
mendapatkan ciphertext tanpa mengetahui kuncinya.

Kunci kriptografi dibagi menjadi kunci simetris dan asimetris. Algoritma enkripsi simetris menggunakan kunci
yang sama untuk melakukan fungsi enkripsi dan dekripsi. Algoritma enkripsi asimetris, di sisi lain, menggunakan
satu kunci untuk mengenkripsi data dan kunci lain untuk mendekripsi data. Salah satu skema kunci simetris adalah
Advanced Encryption Standard (AES), atau disebut Rijndael. AES merupakan algoritma enkripsi yang aman untuk
melindungi data atau file dengan berbagai teknik enkripsi dan dekripsi. panjang kunci AES yaitu 128bit, 192bit,
dan 256bit.

Dari uraian diatas, penulis membuat aplikasi kriptografi dengan menggunakan algoritma kriptografi Advanced
Encryption Standard (AES) 128bit. Bahasa pemrograman yang digunakan yaitu PHP dengan output aplikasi web
dan MySQL sebagai database. File yang di unggah untuk di enkripsi disimpan kedalam database. Dengan adanya
aplikasi ini diharapkan dapat membantu pihak manajemen Biznet untuk menjaga keamanan data file.

Penelitian sebelumnya oleh Binanda Wicaksanal*, Ma’mun Setiawan2 [7], yang berjudul "Penerapan
Algoritma Advanced Encryption Standard (AES) untuk Pengamanan Berkas Soal Ujian" dengan menggunakan
algoritma AES-128 berbasis desktop, sehingga dibuatlah aplikasi kriptografi AES-128 berbasis web.

2. METODE PENELITIAN
2.1 Metode Penelitian

Langkah yang dilakukan dalam penelitian diawali dengan studi literatur tentang kriptografi, khususnya
algoritma AES. Langkah selanjutnya adalah menganalisis data dan mempelajari apa yang dilakukan untuk
keamanan data. Selanjutnya membuat rancangan aplikasi berdasarkan literature review dan analisis data untuk
membuat aplikasi keamanan data berbasis web. Setelah aplikasi dibuat, sistem akan diuji. Fase-fase ini ditunjukkan
pada Gambar 1.

PERANCANGAN

DAN

STUDI LITERATUR ANALISA DATA UJI COBA SISTEM

PEMBUATAN
SISTEM

Gambar 1. Metode Penelitian

2.2 Data Penelitian

Data yang digunakan dalam Implementasi Kriptografi merupakan data-data yang didapat dari tempat riset
yaitu, data pelanggan internet biznet, data maintenance jaringan, data teknis pembangunan jaringan dan lainnya.
Data ini merupakan data yang akan digunakan dalam pengujian implementasi kriptografi AES-128. Disini penulis
merangkum data pelanggan, data maintenance, data pembangunan jaringan, dalam beberapa bentuk ekstensi file,
Portable Document Format (.pdf), Text (.txt), Document (.docx), Gambar (.jpg), Powerpoint (.ppt), dan , Excel
(.xIs) untuk melakukan uji coba kriptografi AES-128.
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2.3 Algoritma AES (Advanced Encryption Standard)

a. Advanced Encryption Standard (AES) merupakan block chiper simetris. AES diterbitkan oleh Institut
Standar dan Teknologi Nasional AS pada tahun 2001. AES diperkenalkan untuk menggantikan DES
karena DES menggunakan kunci enkripsi yang sangat kecil dan algoritmanya lambat. Algoritma AES
menggunakan plaintext 128bit dan kunci privat 128bit, yang bersama-sama membentuk blok 128bit yang
digambarkan sebagai matriks persegi 4x4. Matriks persegi 4x4 ini adalah konversi pertama yang diterima.
Langkah ini diikuti oleh 10 putaran. Diantaranya, 9 putaran meliputi tahapan sebagai berikut:

Subbytes : Gunakan S-Box untuk melakukan permutasi byte untuk seluruh blok matriks.

Shift Rows : Menggeser baris matriks.

Mix Collumn : Kolom matriks diacak dari kanan ke Kiri.

Add Round Key : Di sini blok saat ini di-XOR dengan kunci yang diperluas.

® 20T

10 putaran terakhir hanya berisi subbyte, menggeser baris dan menambahkan tahap kunci untuk menghasilkan 16
byte (128bit) ciphertext.

2.3.1 Proses Enkripsi AES-128
Berikut adalah ringkasan dari algoritma AES yang bekerja di blok 128bit menggunakan kunci 128bit (selain
proses pembuatan round kunci).
1. AddRoundKey : XOR state awal (plainteks) dengan cipherkey. Langkah ini disebut initial round.
2. Putaran sebanyak Nr — 1 kali. Langkah yang dilakukan dalam setiap putaran adalah :
a. SubBytes : Substitusi byte dengan S- box (tabel substitusi).
b. ShiftRows : Memindahkan baris array state dengan wrapping.
c. MixColumns : Acak data pada setiap kolom state array.
d. AddRoundKey : Melakukan XOR antara state saat ini dengan round key.
3. Final round : langkah putaran terakhir:
a. SubBytes
b. ShiftRows
c¢. AddRoundKey

State "
@
( AddRoundKey )
1-SubBytes

2-ShiftRows

( 3-MixColumns )

(‘4-AddRoundKey )

Gambar 2. Proses Enkripsi AES-128

2.3.2 Proses Dekripsi AES-128

Langkah dekripsi AES, juga dikenal sebagai Invers Cipher dari algoritma Rijndael, yang beroperasi blok
128bit dengan kunci 128bit, adalah :
a. InitialRound : Tahap AddRoundKey yang melakukan XOR antara state awal (ciphertext) dan kunci enkripsi.
Langkah ini juga disebut InitialRound.
b. Putaran sebanyak Nr — 1 kali. Proses yang terjadi pada setiap putaran yaitu :
1) InvShiftRow : Memindahkan baris state array dengan wrapping.
2) InvByteSub : Substitusi byte dengan tabel substitusi kebalikan (inverse S-box).
3) AddRoundKey : Yaitu XOR antara state saat ini dengan round key.
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4) InvMixColumn: Acak data di setiap kolom state array.
c. Final Round : Langkah untuk putaran terakhir :

1) InvShiftRow,

2) InvByteSub,

3) AddRoundKey

initial

round

®

=3

==

Eea®

nine
rounds

round

(3
1o o

Gambar 3. Proses Dekripsi AES-128

2.4 Skema Enkripsi dan Dekripsi

Berikut adalah gambaran dari proses enkripsi dan dekripsi.

Kunci Kunci

1 S |

Plaintext C———  Enkripsi | Dekripsi [ Plaintext

Gambar 4. Skema Enkripsi dan Dekripsi AES-128

2.5 Rancangan Menu

Desain menu aplikasi Enkripsi dan Dekripsi File digunakan untuk memberikan deskripsi spesifik tentang
alur proses yang dilalui pengguna dalam mengenkripsi, melihat riwayat, dan mendekripsi file. Desain menu untuk
aplikasi dapat dilihat pada gambar desain menu yang dibuat di bawah ini.

APLIKASI ENKRIPSI DAN
DEKRIPSI FILE AES-128

0

LOGIN.

FILE SOURCE > ENKRIPSI FILE

HISTORY > DEKRIPSI FILE

FILE NAME FINISH

Gambar 5. Rancangan Menu
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3. HASIL DAN PEMBAHASAN

Bagian ini berisi analisis, hasil implementasi, uji coba dan pembahasan topik penelitian. Bagian ini juga berisi
uraian yang berupa uraian, gambar, tabel, dil.

3.1 Tampilan Layar

a. Tampilan Layar Login
Pada tampilan layar login terdapat dua kolom yang berisi username dan password. Tampilan layar login
seperti pada gambar di bawah ini.

€ > C O kcahost/aes128/indexphp arww 300 :

© FPowerPoint Present..  © Tutoral PHP den M. 9 Mekeri Account  (©) New Wireframe 1

Advance Encryption Standard (AES-128)

Tugas Akhir - Universitas Budi Luhur 2022

Gambar 6. Tampilan Layar Login
b. Tampilan Layar Dashboard

Pada tampilan layar dashboard terdapat beberapa menu yang ada di bagian kiri, yaitu file, enkripsi, dekripsi,
daftar list, tentang dan bantuan. Tampilan layar dashboard seperti pada gambar di bawah ini.

€ 5 C O localhost/aest28/dashboard/index.php ~a g« 0@ :

@ PowerPoint Present.. @) Tutonal PHP dan M... 3¢ Mekari Account (©) New Wireframe 1|..

@ Aplikasi Enkripsi dan Dekripsi Biznet Networks 4 / Dashion

ﬁ USERS (b ENKRIPS! @ DEKRIPS|
2 o o

© 2022 AES-128

Gambar 7. Tampilan Layar Dashboard
¢. Tampilan Layar Enkripsi File

Pada tampilan layar enkripsi terdapat kolom yaitu tanggal, file, password dan deskripsi. Tampilan layar
enkripsi seperti pada gambar di bawah ini.
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[ Administrator Ao o = Form Enk
it IR Form Enkripsi File Biznet Networks # n
@ Dashboard
D File Form Enkripsi
O Enkripsi
Tanggal
O Delripsi
B3 Daftar List File Choose File | o file chosen
i Tentang oy
© Bantuan
Desiaipsi

Gambar 8. Tampilan Layar Enkripsi File

d. Tampilan Layar Daftar List / History

S E N A FT I Seminar Nasional Mahasiswa Fakultas Teknologi Informasi (SENAFTI)

Jakarta — Indonesia, 06 September 2022

Tampilan layar history akan menampilkan daftar list file yang sudah di dekripsi dan yang belum di dekripsi.

Tampilan layar History seperti pada gambar di bawah ini.

« C @ locathost t aew 0@ :
@ Poweroint Present.. © T * M ©
P Administrator T i File Bi Saftar List Enkripsi Dan Dekripsi
el @ History Aplikasi Enkripsi dan Dekripsi File Biznet Networks “ Daftar List Enkripsi Dan Dekrip
@ Dashboard
D Fie Search
B Dantar Lt D, Usemame Nama File Nama File Enkripsi Ukuran Tanggal Status
File File
i Tentang 45 sdm 88442 SUDAH DIDEKRIPSI
© Bantuan =
a7 i = -"m
-] Username Nama File Sumber Nama File Enkripsi Ukuran Tanggal Status
File File

Gambar 9. Tampilan Layar Daftar List

3.2 Implementasi
a. Enkripsi File
Uji coba yang pertama yaitu melakukan enkripsi file, dengan file text document berekstensi .txt.
File : “Data Pelanggan-Aji Teguh Utomo.txt”
Password : 1234
Deskripsi : Data Pelanggan (1234)
Isi Teks File :

\ Data Pelanggan-Aji Teguh Utomo.txt - Notepad
File Edit Format View Help

Nama Pelanggan
Alamat Instalasi
Paket

Serial Number Modem

: Aji Teguh Utomo

: J1. Kebon Kacang 43 No. 1b, Kebon Kacang, Tanah Abang, Kota Jakarta Pusat, DKI Jakarta
: Biznet Home Internet 1B

: 48575443E7FECOAL

Gambar 10. Tampilan Isi File “Data Pelanggan-Aji Teguh Utomo.txt”
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b. Isi File Setelah di Enkripsi

Setelah dilakukan proses enkripsi, lalu kemudian kita coba buka file yang di enkripsi tersebut. Maka hasilnya
seperti dibawah ini.

71 13979-data-pelanggan-aji-teguh-utomo.rda - Notepad
File Edit Format View Help

SR RO 43 T 5 00 BB 2D TR B S e B ¥ PERRTR SR R s

Gambar 11. Tampilan Isi File “Data Pelanggan-Aji Teguh Utomo.txt.rda” setelah di enkripsi

c. Dekripsi File

Setelah dilakukan proses enkripsi, lalu kemudian kita coba untuk melakukan dekripsi file. Masuk ke menu
enkripsi, lalu klik pada enkripsi file, kemudian masukkan password pada saat pertama kali enkripsi. Maka akan
tampil pada gambar dibawah ini.

€« C @ localhost i t-file.php?id_file=54 a @« 0@

P Administrator

ey I Form Dekripsi File Biznet Networks - Dekipsi File

@ Dashboard

D File

Dekripsi File 13979-data-pelanggan-aji-tequh-utomo.rda
O Enkripsi
O Dekripsi

[ Daftar List

i Tentang

© Bantuan

Gambar 12. Dekripsi file

d. Buka File yang sudah di dekripsi

Setelah dilakukan proses dekripsi, lalu kemudian kita coba membuka kembali file yang berhasil di dekripsi.
File yang udah di dekripsi dibuka kembali, file telah kembali ke isi file semula. seperti gambar dibawah ini.

7‘ 73253-data-pelanggan-aji-teguh-utomo.txt - Notepad
File Edit Format View Help

Nama Pelanggan : Aji Teguh Utomo

Alamat Instalasi : J1. Kebon Kacang 43 No. 1b, Kebon Kacang, Tanah Abang, Kota Jakarta Pusat, DKI Jakarta
Paket : Biznet Home Internet 1B

Serial Number Modem 1 48575443E7FEC9AL

Gambar 13. Isi File Setelah Selesai di Dekripsi

3.3 Testing Waktu Enkripsi dan Dekripsi AES-128

Untuk pengujian eksekusi waktu disini terdapat 7 file yang akan di uji kan, dengan ukuran file dan ekstensi
yang berbeda. List file yang akan di uji kan dapat dilihat pada tabel berikut.

Tabel 1. File Testing Upload Enkripsi dan Dekripsi

No Nama File Size Tipe File Ekstensi
1 Data Pelanggan-Aji Teguh Utomo.txt 1 KB Text Document txt
2 Pembangunan Aktifasi GDD 010410.doc 53 KB DOC Document .doc
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3 SPK Menteng.docx 77 KB DOCX .docx
Document
4 DATA MAINTENANCE JARINGAN JKT 232 KB XLSX Worksheet  xIsx
2020.xlIsx
5 Audit 457KB  PDF Document df
Pembangunan_JKT_20170410_482.pdf P
. PPTX
6 presentasi sidang TA.pptx 875 KB Presentation .pptx
7 DRT 010203 170824 0005.jpg 907 KB Image / JPG File  .jpg

4,

(1]

(2]
(3]

(4]

Uji waktu enkripsi dan dekripsi dengan Microtime. Seperti hasil pemeriksaan waktu enkripsi dan dekripsi pada
tabel berikut.

Tabel 2. Hasil Pengujian Waktu Enkripsi dan Dekripsi File
Waktu Eksekusi

Waktu Eksekusi

I Dekripsi  AES-
No. Nama File Size I(Eglglr;ﬁ:' AES-SlziSan 128
Detik / Second) (Da_lam Satuan
Detik / Second)
1 Data Pelanggan-Aji Teguh Utomo.txt 1KB 0.02 0.02
2 Pembangunan Aktifasi GDD 010410.doc 53 KB 4.01 3.92
3 SPK Menteng.docx 77 KB 5.66 5.64
DATA MAINTENANCE JARINGAN JKT
4 2020 xlsx 232 KB  16.98 16.98
5 Audit Pembangunan_JKT_20170410_482.pdf 457 KB  33.62 335
6 presentasi sidang TA.pptx 875KB  66.41 63.91
7 DRT 010203_170824_0005.jpg 907 KB 66.83 65.97
KESIMPULAN

Dari hasil aplikasi enkripsi dan dekripsi file yang telah dibuat terdapat beberapa kesimpulan sebagai berikut:

a) Dengan adanya dan digunakanya aplikasi enkripsi dan dekripsi file diharapkan dapat membantu
mengamankan file-file penting yang bersifat rahasia.

b) Dapat mengimplementasikan metode Advanced Encryption Standard (AES-128).
c) Penelitian ini berhasil melakukan enkripsi dan dekripsi pada file berbagai format file.
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