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Abstrak- Hal yang sangat penting dan krusial dalam dunia informasi saat ini adalah keamanan data. Selain itu jika informasi
yang disimpan dan dikirim berupa data yang penting dan sangat rahasia, dimana pihak luar yang tidak diperbolehkan
mengetahui informasi rahasia tersebut. Karena bila informasi rahasia ini tersebar pada pihak yang tidak bertanggung jawab,
maka akan menimbulkan kerugian yang amat fatal bagi pihak sekolah yang informasi/datanya telah dicuri.Beberapa informasi
& dokumen yang bersifat sangat penting bagi sekolah yaitu seperti : data diri siswa & guru, kumpulan soal ujian, nilai siswa
atau kurikulum yang digunakan sekarang, dan lainnya perlu diamankan oleh pihak sekolah MTs Daarul Falah. Dengan
mengimplementasikan algoritma kriptografi Rivest Shamir Adleman (RSA), system aplikasi ini dibuat dengan bahasa
pemrograman Java berbasis desktop. Metode Rivest Shamir Adleman (RSA) digunakan pada aplikasi ini untuk menyandikan
(enkripsi) pesan rahasia yang berupa file (dokumen) agar kerahasiaan data tersebut semakin kuat dan aman dari pencurian data.
Berdasarkan implementasi dan uji coba, program aplikasi enkripsi dan dekripsi yang menggunakan algoritma Rivest Shamir
Adleman (RSA) tersebut mampu mengamankan file (dokumen) dengan baik.Hasil dari penelitian ini menunjukkan bahwa
algoritma RSA dapat diterapkan dalam mengenkripsi dan mendekripsi file pada Madrasah Tsanawiyah Daarul Falah, dengan
kecepatan proses enkripsi file 0,16 detik ekstensi doc, 0,034 detik ekstensi xIs, dan 0,004 detik ekstensi txt. Untuk proses
dekripsi dengan kecepatan 3,811 detik ekstensi doc, 1,411 detik ekstensi xIs, dan 0,041 detik ekstensi txt. Dengan adanya
aplikasi kriptografi, proses penyimpanan data-data sekolah yang penting menjadi lebih aman dari orang orang yang tidak
berkepentingan.
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IMPLEMENTATION OF RSA ALGORITHM FOR JAVA-BASED
APPLICATION DESIGN AT MTS DAARUL FALAH

Abstract- The most important and crucial thing in today's world of information is data security. In addition, if the information
stored and sent is in the form of important and very confidential data, where outside parties are not allowed to know the
confidential information. Because if this confidential information is spread to irresponsible parties, it will cause very fatal
losses for the school whose information/data has been stolen. exam questions, student & teacher attendance data, student
grades or the current curriculum, and others need to be secured by the MTs Daarul Falah school. By implementing the Rivest
Shamir Adleman (RSA) cryptographic algorithm, this application system is made with the desktop-based Java programming
language. The Rivest Shamir Adleman (RSA) method is used in this application to encode (encrypt) secret messages in the form
of files (documents) so that the confidentiality of the data is stronger and safer from data theft. Based on implementation and
testing, the encryption and decryption application program that uses the Rivest Shamir Adleman (RSA) algorithm is able to
secure files (documents) well. The results of this study indicate that the RSA algorithm can be applied to encrypt and decrypt
files at Madrasah Tsanawiyah Daarul Falah , with a file encryption speed of 0.16 seconds doc extension, 0.034 seconds xIs
extension, and 0.004 seconds txt extension. For the decryption process with a speed of 3.811 seconds doc extension, 1.411
seconds xls extension, and 0.041 seconds txt extension. With the application of cryptography, the process of storing important
school data becomes safer from unauthorized people.

Keywords : cryptography, encryption, decryption, rivest samir adleman (RSA).

1. PENDAHULUAN

Madrasah Tsanawiyah Daarul Falah merupakan sekolah Madrasah yang berlokasi di Karang Tengah -
Ciledug. Di setiap sekolah pasti ada berkas - berkas untuk per semesternya. Berkas yang dimaksud yaitu berupa
data diri siswa, nilai siswa atau kurikulum yang digunakan oleh sekolah. Maka sekolah tersebut dapat dipastikan
mempunyai berkas-berkas yang sangat krusial dan rahasia seperti data diri siswa, nilai siswa atau kurikulum yang
digunakan sekarang. Sehingga data penting tersebut tidak boleh disebarluaskan ke sembarang pihak, ditakutkan
terjadi penyalahgunaan data oleh pihak yang tidak berwewenang di sekolah. Berkas sekolah yang sangat krusial
dan rahasia sangatlah rawan dalam pencurian data, sehingga berkas krusial dan rahasia yang semestinya
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diamankan tidak boleh diketahui oleh pihak dari luar sekolah yang tidak bertanggung jawab. Karena dokumen
tersebut disimpan dalam sebuah soft file tanpa keamanan yang dapat mengakibatkan kerentanan pencurian dan
penyebarluasan data penting sekolah. Maka diperlukan sebuah sistem atau aplikasi yang berupa keamanan data
guna mengantisipasi dari pencurian dan penyebarluasan data atau dokumen penting sekolah oleh pihak luar
sekolah yang tidak berwewenang.

Maka dari itu akan dibuat sistem keamanan data menggunakan metode kriptografi dengan algoritma RSA
(Rivest Shamir Adleman) sebagai proses enkripsi dan dekripsi dokumen atau file untuk mengamankan data, serta
untuk mengimplementasikan rancangan aplikasi pengamanan dokumen menggunakan algoritma RSA (Rivest
Shamir Adleman) ini, penulis akan membuat aplikasi berbasis desktop. Karena ketika didalam sekolah lebih
banyak pengguna yang merasa lebih mudah menggunakan aplikasi yang berbasis desktop dari pada web, dan
aplikasi yang berbasis web juga memiliki kerentanan pencurian data yang lebih besar dari pada via desktop, Karena
aplikasi yang berbasis web bisa di akses oleh siapapun dan dimanapun, sedangkan aplikasi berbasis desktop hanya
dapat di gunakan oleh user yang bersangkutan dengan sekolah.

2. METODE PENELITIAN

2.1 Pengumpulan Data Penelitian

Dalam melakukan penelitian dengan menggunakan metode penelitian private key & public key cryptography,
pengumpulan data dilakukan dengan pendekatan studi literasi, dimana dengan melakukan pencarian sumber
literasi yang digunakan untuk menjadi acuan dan fakta — fakta yang telah ada pada penelitian terdahulu. Studi
literasi yang dilakukan dengan menggali informasi sebanyak mungkin. Pada gambar 1 dijelaskan tahapan
membangun aplikasi yang bermula dari identifikasi masalah, analisah masalah, lalu berlanjut sampai pada tahapan
hasil pengujian. Berikut tahapan membangun aplikasi kriptografi yang akan dirancang.

? Start

[ Identifikasi Masalah ]———-[ Analisis Masalah

4
Perancangan Tahap Analisis Mengumpulkan
Aplikasi Kriptografi Data/Informasi Data/Informasi
J

ST IR

Tahap .Penguj o Hasil Pengujian
Sistem
. Finish

Gambar 1. Tahapan membangun aplikasi

2.2 Metode Rivest Shamir Adleman (RSA)

Algoritma RSA mempunyai dengan 2 kunci yang tidak sama yaitu untuk enkripsi (plaintext) dan dekripsi
(ciphertext). Pada gambar 2 dijelaskan mengenai skema dari Algoritma Rivest Shamir Adleman dari awal plaintext
di enkripsi sampai ciphertext di dekripsi.

Menentukan Tujuan
Penelitian

Plaintext » (prosesenkripsi ————» Chipertext '
data dari keyboar)

Algoritma RSA
(proses dekripsi
data dari keyboar)

-

Gambar 2. Skema Algoritma RSA
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2.3 Use Case Diagram Aplikasi

Use case diagram yaitu jenis diagram Unified Modelling Language (UML) yang memanifestasi hubungan
antar sistem dan pengguna. Pada gambar 3 dijelaskan tentang hubungan dalam sistem aplikasi dengan pengguna,
mulai dari pembuatan kunci, proses enkripsi dan dekripsi.

System

Q A /I <<I,I~‘°h’°’e)' =
Proses <<Include=> »m

& privasi /
7

Enkripsi
Pilih
<<Include>>- ciphertext file
=slaclude>> 7 pilib kunci
privasi

Gambar 3. Use Case Diagram Aplikasi

-

Proses

User Dekripsi

2.4 Rancangan Menu Utama

Pada gambar 4 merupakan rancangan utama dari aplikasi yang dibuat :

MENU UTAMA

INFORMASI | I BANTUAN | | BUAT KUNCI l I ENKRIPSI I I DEKRIPSI | I KELUAR

Gambar 4. Rancangan Menu Utama

3. HASIL DAN PEMBAHASAN

Dilakukan langkah pengujian dari rancangan sistem yang sudah dibuat. Pengujian penelitian dapat berjalan
lancar dengan adanya rangkaian yang berurutan dan dirancang secara sistematis. File yang di uji coba meliputi
*.doc, *.xls, dan *.txt.

3.1 Rancangan Layar Menu Buat Kunci

Pada gambar 5 berikut adalah rancangan layar menu buat kunci untuk kunci publik dan kunci privasi.

| KRIPTOGRAFI MTS DAARUL FALAH ‘

‘ BUAT KUNCI ‘

[[Nama busst I po— \

‘ Kunsi Rivgkeri H <<EMPTY>> | | Simpanke. ‘

‘ Waktu ‘ ‘ 0,00 ‘

Buat Kunei Hapys, Tuten,

Gambar 5. Rancangan Layar Menu Buat Kunci
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3.2 Rancangan Layar Menu Enkripsi
Pada gambar 6 berikut adalah rancangan layar menu enkripsi untuk mengubah plaintext menjadi ciphertext.

| KRIPTOGRAFI MTS DAARUL FALAH |

I ENKRIPSI | TIME ;

<<EMPTY>>

pr— | [Comees ]

pilib Kunsi [ <<EMPTY> Buka
= | [om |

[ ]

Gambar 6. Rancangan Layar Menu Enkripsi

3.3 Rancangan Layar Menu Dekripsi
Pada gambar 7 berikut adalah rancangan layar menu dekripsi untuk mengubah ciphertext menjadi plaintext.

| KRIPTOGRAFI MTS DAARUL FALAH |

‘ DEKRIPSI ‘

‘ Pilih File

‘ Lokasi File

[ uinssunss

‘ Waktu

Enkrpsi HRpYs. Tutun

Gambar 7. Rancangan Layar Menu Dekripsi

3.4 Flowchart Proses Enkripsi

Pada gambar 8 merupakan flowchart proses enkripsi dari aplikasi yang dibuat.

| Masuldcan file plaintext |

!

| Konversi ke ASCII |

v

Masukkan Kunci
Publik (e.n)

v

Enkripsi dengan rumus
c=m*mod n

i

| File ciphertext |

!

Gambar 8. Flowchart proses enkripsi
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3.5 Flowchart Proses Dekripsi
Pada gambar 9 merupakan flowchart proses dekripsi dari aplikasi yang dibuat.

| Masukkan file ciphertext |

Masukkan Kunci Privat

(e)

|

Enkripsi dengan rumus
c=mimod n

.

File plaintext

¢

Gambar 9. Flowchart proses dekripsi

3.6 Dataset
Data yang digunakan pada penelitian ini diambil dari tempat riset, yakni Madrasah Tsanawiyah Daarul
Falah yang dimana data tersebut merupakan data diri siswa & guru, kumpulan soal ujian, nilai siswa dan lainnya.

3.7 Pengujian

Pada pengujian ini, akan membahas tentang perbandingan-perbandingan antara proses enkripsi dan proses
dekripsi. File yang digunakan untuk pengujian yaitu *.doc, *.xls, dan *.txt. Pada gambar 10 dan 11 berikut ini
adalah hasil file berekstensi doc. dan xls. sesudah di enkripsi yang dimana merupakan proses pengamanan data
dari pesan asli menjadi pesan berbentuk ciphertext.

EnSCALPIMEAIRY TEMEAN SLVES TUA 1415 DANHLL IALAM Kompardiiity M

Lol Keeis Mabe  Seen e Bk

i HouoOoRas€Ceao NBRPAD @

Gambar 10. File doc. setelah di enkrpisi
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'

[

Gambar 11. File xIs. setelah di enkrpisi

Pada gambar 12 berikut ini adalah hasil file berekstensi txt. sesudah di enkripsi yang dimana merupakan
proses pengamanan data dari pesan asli menjadi pesan berbentuk ciphertext.

Ple  Edl View
L 75 7S 7S 35BS 722 7BS TI 2187 1738 2568 Y11 7% 1957 3ed9
1281 874 2237 349 372 1619 825 1: 1568 333 1759

1730 825 1568
67 1568 3618 2

i
S AOBID Ly @

BoupS=CePaODn K

Gambar 12. File txt. setelah di enkrpisi

3.7.1 Tabel Pengujian Proses Enkripsi
Pada Tabel 1 dijelaskan mengenai pengujian pada proses enkripsi file, mulai dari nama file, ukuran file

sebelum dan sesudah di enkripsi dan waktu enkripsi.

Tabel 1. Tabel Pengujian Proses Enkripsi

Ukuran File Waktu Enkripsi

Nama File Asli Ukuran File Asli Hasil Enkripsi (detik)
. 70,0 KB 238 KB
Soal Penilaian Tengah Semester MTs Daarul Falah.doc (71.680 bytes) (244.225 bytes) 0,16
L L 42,0 KB 123 KB
Daftar nilai siswa-siswi MTs Daarul Falah (2021-2022).xls (43.008 bytes) (126.262 bytes) 0,034
. - 1,12 KB 4,70 KB
Siswa-siswi MTs Daarul Falah kelas IX.txt (1.149 bytes) (4.816 bytes) 0,004
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3.7.2 Tabel Pengujian Proses Dekripsi

Pada Tabel 2 dijelaskan mengenai pengujian pada proses dekripsi file, mulai dari nama file, ukuran file

sebelum dan sesudah di dekripsi dan waktu dekripsi.

Tabel 2. Tabel Pengujian Proses Dekripsi

Nama File Asli Ukuran File Asli UkuranFile - Waktu Enkripsi

Hasil Enkripsi (detik)

Soal Penilaian Tengah Semester MTs Daarul Falah.doc (24 42225'(: Vtes) 7 176?8(()) ﬁies) 5811
Daftar nilai siswa-siswi MTs Daarul Falah (2021-2022).xls ( 1261.222Kt:3ytes) @ 3450% };)I/Btes) 1411
Siswa-siswi MTs Daarul Falah kelas IX.txt ( 4‘;'312 tl)<ylt3es) ( 11115 g(y?es) 0,041

4. KESIMPULAN

Dari apa yang sudah dirancang, dibuat, dan serangkaian pengujian serta analisa program dari aplikasi

kriptografi ini, maka dapat ditarik kesimpulan antara lain :

a. Proses penyimpanan data-data sekolah yang krusial menjadi lebih terkontrol dari oknum yang tidak
berwewenang.

b. Waktu kecepatan proses enkripsi file 0,16 detik ekstensi doc, 0,034 detik ekstensi xIs, dan 0,004 detik ekstensi
txt. Untuk proses dekripsi dengan kecepatan 3,811 detik ekstensi doc, 1,411 detik ekstensi xIs, dan 0,041 detik
ekstensi txt.

c. Proses Data yang sudah di enkripsi dapat dikembalikan seperti data awal sebelum di enkripsi tanpa merubah
isi data asli tersebut.
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