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Abstrak- SMK Letris Indonesia 1 merupakan sekolah menengah kejuruan yang memiliki banyak data penting khususnya
data pribadi siswa. Oleh karena itu, penting untuk menjaga keamanan data agar tidak dicuri oleh pihak yang tidak bertanggung
jawab. Kriptografi adalah salah satu metode yang dapat digunakan untuk mengamankan data. Penelitian ini bertujuan untuk
membuat aplikasi berbasis web dengan keamanan database menggunakan kriptografi AES-128 pada SMK Letris Indonesia 1,
AES-128 digunakan untuk mengamankan data milik para siswa SMK Letris Indonesia 1. Metode pengumpulan data yang
digunakan adalah studi literatur, observasi, pengumpulan data, perancangan aplikasi, dan pengujian aplikasi. Hasil penelitian
menunjukkan bahwa aplikasi yang dibuat berhasil mengenkripsi data siswa di dalam database menggunakan metode kriptografi
AES-128, penggunaan AES-128 di lingkungan sekolah menawarkan manfaat keamanan yang signifikan, tetapi juga disertai
dengan tantangan implementasi dan keterbatasan tertentu. Dengan perencanaan dan pengelolaan yang tepat, AES-128 dapat
menjadi solusi efektif untuk melindungi data sensitif siswa di sekolah. Penelitian ini diharapkan dapat memberikan manfaat
bagi SMK Letris Indonesia 1 dalam menjaga keamanan data siswa.

Kata Kunci: Kriptografi, AES-128, Keamanan Database, Enkripsi, Dekripsi.

IMPLEMENTATION OF CRYPTOGRAPHIC SECURITY OF STUDENT
VALUE DATA USING THE AES-128 ALGORITHM AT SMK LETRIS
INDONESIA 1

Abstract- SMK Letris Indonesia 1 is a vocational high school that has a lot of important data, especially student personal
data. Therefore, it is important to maintain data security so that it is not stolen by irresponsible parties. Cryptography is one
method that can be used to secure data. This research aims to create a web-based application with database security using
AES-128 cryptography at SMK Letris Indonesia 1, AES-128 is used to secure data belonging to students of SMK Letris
Indonesia 1. The data collection methods used are literature study, observation, data collection, application design, and
application testing. The results showed that the application created successfully encrypted student data in the database using
the AES-128 cryptographic method, the use of AES-128 in a school environment offers significant security benefits, but also
comes with implementation challenges and certain limitations. With proper planning and management, AES-128 can be an
effective solution for protecting sensitive student data in schools. This research is expected to provide benefits for SMK Letris
Indonesia 1 in maintaining student data security.

Keywords: Cryptography, AES-128, Database Security, Encryption, Decryption.

1. PENDAHULUAN

Banyak ilmu dan pengetahuan berkembang di era modern saat ini, termasuk kemajuan teknologi. Teknologi
adalah penerapan ilmu sistem, alat, dan mesin yang digunakan manusia untuk menyelesaikan tugas dengan lebih
mudah dan lebih cepat [1]. Kriptografi adalah seni dan ilmu yang melindungi pengiriman data dengan
mengubahnya menjadi kode khusus yang hanya dapat diakses oleh mereka yang memiliki kunci yang diperlukan
untuk mengubah kode tersebut, menjaga data atau pesan tetap rahasia [2].

SMK Letris Indonesia 1 adalah suatu lembaga di sektor bidang Pendidikan yang bernaung dalam yayasan
Leo Sutrisno, Sekolah Menengah Kejuruan ini memiliki banyak data yang sangat penting terutama data pribadi
yang di miliki oleh siswa. Oleh karena itu demi menjaga keamanan data yang dimiliki oleh siswa, SMK Letris
Indonesia 1 ingin membuat Aplikasi berbasis web untuk siswa dengan memanfaatkan keamanan database.

Saat ini, keamanan dan kerahasiaan data jaringan komputer menjadi sangat penting dan akan terus
meningkat. Dalam beberapa kasus, keamanan jaringan komputer saat ini telah berkembang menjadi tugas yang
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membutuhkan biaya penanganan dan pengamanan yang sedemikian besar [3]. Untuk mendukung hal tersebut,
dibutuhkan suatu teknik pengamanan data yang efektif. Sebagian besar metode yang telah diteliti terdiri dari dua
kelompok: metode simetris dan asimetris. Kedua metode ini memiliki berbagai variasi dan biasanya digunakan
untuk mengumpulkan data [4]. AES (Advanced Encryption Standard) adalah algoritma simetris yang
menggunakan kunci yang sama untuk enkripsi dan dekripsi. Dipilih karena dirancang untuk memberikan tingkat
keamanan dan ketahanan yang tinggi terhadap berbagai jenis serangan. juga kesederhanaan desain, kekompakan
kode, dan kecepatan enkripsi dan dekripsi setiap data atau file [5].

Orang yang tidak berhak tidak dapat mengakses informasi yang dienkripsi. Gambar yang berisi informasi
pribadi harus dilindungi [6]. Penulis akan menggunakan algoritma pengamanan maju standar ini untuk melindungi
catatan database yang akan dilindungi. Algoritma ini mengenkripsi data untuk melindungi kerahasiaan data,
sehingga catatan database tidak dapat dibaca setelah dienkripsi karena mereka teracak daripada sebelum dienkripsi

[7].

Dibutuhkan strategi untuk melindungi keamanan data dalam kasus kebocoran data, sehubungan dengan
banyaknya kasus penyalahgunaan data, dan berdasarkan penelitian sebelumnya. Perusahaan harus menggunakan
berbagai metode untuk melindungi data rahasia mereka karena data adalah aset penting [8][9][10]. Dari latar
belakang diatas dapat di ambil beberapa pokok permasalahan yang ada pada SMK Letris Indonesia 1. Bagaimana
cara membuat sebuah aplikasi keamanan data pada database yang sangat bersifat rahasia dari orang yang tidak
bertanggung jawab. Dengan di buatnya aplikasi berbasis web dengan mengamankan data dalam database yang
bersifat rahasia. Aplikasi tersebut di butuhkan karena ada beberapa informasi penting yang di miliki SMK Letris
Indonesia.

2. METODE PENELITIAN

Langkah dalam melakukan penelitian di mulai dari membaca studi literatur, melakukan observasi, melakukan
pengumpulan data, membuat perancangan aplikasi, dan melakukan pengujian aplikasi

Studi Literatur Observasi Pengumpulan Data Perancangan Aplikasi Pengujian Aplikasi

Gambar 1. Metode Penelitian

2.1 Data Penelitian

Data penelitian yang digunakan dalam aplikasi pengamanan database siswa berdasarkan kebutuhan SMK
Letris Indonesia 1, pada tabel di bawah ini data akan di amankan ke dalam database menggunakan kriptografi
AES-128. Data ini di ambil pada tanggal 8 Juli 2024. Data penelitian yang di dapat yaitu.

Tabel 1. Data Penelitian

No. Nama Kelas Tempat Lahir Tgl Lahir Agam  Alamat Alsek Jenis
a kelamin
ABIRA KSATRIA XIIMM  Tangerang 30/05/2006  Islam JI. Glatik 1~ Paramarta L
NANGGALA Selatan Unggulan
ADHI YAHYA 12MMD3  Singkawang, 21/11/2005  Islam Virginia SMP Santo L
YUSDANI Kalimantan Barat Village Aloysius
PRAYUDHA Palmyra32  Sleman
Yogyakarta

ADINDA 12MMD1  Tangerang 10/02/2006  Islam Gracia SMP Islam P
WAHYUNING Residence Amelia
RINANTI Blok F

No.17
AHMAD 12MMD2  Jakarta 25/09/2004  Islam Pondok SMPN 14 L
FAHRUL FAUZI Kacang TANGSEL

Barat
CALLISTA 12MMD2  Tangerang 10/02/2006  Islam J1. Pondok SMPN 14 P
ZAKIA Kacang TANGSEL

Raya
AINUN NISA 12AKL NGAWI 15/06/2006  Islam JL. MTs P
RAHMADILLA JEMBER Baiturrahman

JAYART
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018
7  ALIKAISNAINI  12AKL  TANGERANG  24/05/2006 Islam  JL.BAKTI SMP P
PUTRI KARYA2  PARAMART
A
8  ABDILAH ALQIE  12TKJ PURBALINGGA 15/05/2006 Islam  Jalan SMPN 11 L
Kampung TANGERAN
Dadap G SELATAN
9 AKRAAM 12TKJ TANGGERANG  03/10/2006 Islam Graha Raya SMPIT L
MISBAH Bintaro AULIYA
HIDAYATULLAH
10 ADELLIA 120TP2  Tangerang 07/09/2006  Islam JL. SMP Negeri P
FAUZIYAH Mujahidin 22 Tangerang

Perigi Baru  Selatan

2.2 Metode Enkripsi

Metode Enkripsi yang digunakan pada aplikasi ini adalah pada saat admin menginput data ke dalam database
siswa, admin memasukan string yang akan di enkripsi dengan metode AES-128. Setelah dilakukan enkripsi maka
akan dilakukan proses dekripsi, proses dekripsi di lakukan dengan string yang akan otomatis di dekripsikan dan di
tampilkan pada setiap halaman web.

2.3 Rancangan Pengujian

Rancangan pengujian dalam penelitian ini menggunakan metode pengujian dengan blackbox testing.
Blackbox testing merupakan sebuah tes fungsional yang dilakukan dengan mengamati hasil eksekusi data yang di
uji untuk memeriksa apakah aplikasi berfungsi seperti yang di harapkan. Pada gambar 1 di bawah ini merupakan
contoh dari blackbox testing

| InPUT Black Box Couteur

Gambar 2. Blackbox Testing

2.4 Rancangan Basis Data
Keamanan Basis Data Saat membangun sebuah aplikasi, penting untuk merancang basis data untuk
menyimpan data yang dibutuhkan saat aplikasi berjalan.Hal ini juga memudahkan pembuatan aplikasi.
2.4.1. Class Diagram
Berikut ini adalah gambar Class Diagram yang di buat.
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Login Admin Biodata

id_admin id_siswa
Username Username

Password Password

nama_mhs

tempat_lhr

tanggal_lhr
Jns_kimn
Agama
asal_sklh
Kelas
Mo_telepon

Alamat

1 ld_kelas 1

Kelas

o 0 o

Jadwal_pelajaran

id_Jadwal
Kelas

hari
Jam_ke

Mata_pelajaran

Kelas

Nilai

Jadwal_ujian

id_nilai
Id_siswa
Mata_pelajaran
Milai_uts

Milai_uas

id_siswa

id_ujian

Kelas

Hari
Mata_pelajaran
Wakiu

Jenis Ujian

Kelas

Gambar 3. Class Diagram

2.4.2. LRS (Logical Record Structure)
Berikut ini merupakan gambar dari komponen Class Diagram LRS.

Login Admin Biodata
id_admin id_siswa
Usermame Username
Password Password
nama_mhs
tempat_lhr
tanggal_lhr
Jns_kimn
Agama
asal_skih
Kelas
MNo_telepon
Alamat
4 | 1a_xelas
Kelas
1
o o 0
Jadwal_pelajaran Nilai Jadwal_ujian
id_Jadwal id_nilai id_ujian
Kelas Id_siswa Kelas
hari Mata_pelajaran Hari
Jam_ke Nilai_uts Mata_pelajaran
Mata_pelajaran Nilai_uas Walktu
Kelas id_siswa Jenis Ujian
Kelas
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3. HASIL DAN PEMBAHASAN
3.1 Lingkungan Percobaan

Pada percobaan yang akan dilakukan, telah di siapkan 2 komponen yang penting yaitu Software dan
Hardware yang digunakan untuk melakukan uji coba. Untuk mengetahui apakah aplikasi berfungsi dengan
semestinya perlu di tentukan spesifikasi pada hardware dan software, agar mendukung berjalan nya proses
percobaan seperti yang di harapkan. Berikut ini merupakan spesifikasi software dan hardware yang di gunakan :.

3.1.1 Spesifikasi Software

Software yang digunakan adalah :
a. Sistem Operasi Windows 11
b. Microsoft Office 2019
c. Google Chrome 126.0.6478.127
d. Visual Studio Code 1.90.2
e. Xampp v3.30
3.1.2 Spesifikasi Hardware
Sebagai Kinerja pendukung sistem, spesifikasi hardware yang digunakan adalah :
a. Processor : Inter(R) Core™i5-8250U CPU @ 1.60GHz
b. Memory: 8 GB
c. Harddisk:1TB
d. Keyboard
e. Mouse
3.2 Implementasi Metode

Berikut ini merupakan penjelasan singkat tentang implementasi metode yang digunakan dalam mengenkripsi
maupun mendekripsi data dengan menggunakan algoritma Advanced Encryption Standard (AES).

Algoritma AES-128 memiliki 4 prosedur jenis transformasi bytes, yaitu SubBytes, ShiftRows, Mixcolumns,
dan AddRoundKey. Proses yang di lakukan pertama kali saat pengenkripsian, input yang sudah disalin ke bagian
state akan mendapatkan perubahan byte AddRoundKey, Kemudian, site tersebut akan mendapatkan perubahan
SubBytes, ShiftRows, MixColumns dan AddRoundKey secara terus-menerus sebanyak Nr. Proses ini dikenal
dalam algoritma AES dengan round function. Round yang terbelakang memiliki perbedaan oleh round-round lebih
dahulu yang mana dalam round terbelakang, state tidak terjadinya perubahan MixColumns. Berikut merupakan
lustrasi dari prosedur pengenkripsian AES yang diilustrasikan dalam Gambar 3 di bawah ini :

pher Key

Gambar 5. lllustrasi Enkripsi AES
3.2.1. Algoritma Enkripsi AES
Algoritma di bawah ini merupakan proses Enrkipsi dengan Algoritma AES

Algoritma 1. Enkripsi Algoritma AES
] 1. {#start |
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Memasukkan Plaintext dan kunci

For (i=1 sampai banyak Round)

Subtitusi byte

Pergeseran baris-baris array state

Mengacak data di kolom array state
Melakukan XOR state sekarang dan roundkey
If (i=banyak Round)

9. Chipertext

10. else

11. Melakukan proses sampai berjumlah sama dengan Round
12. endif

13. end for

14. #finish

e A ol

Tabel 2 di bawah ini menunjukan hasil dari algoritma 1 dan menampilkan hasil dari enkripsi

Tabel 2. Tabel Proses Enkripsi

No Input data Data Data sesudah di Ukuran data Ukuran data Waktu
sebelum di enkrip sebelum di setelah di
enkrip enkrip enkrip
1 Nama mhs Dika pyT6vVIgI9V17pTv 12 bytes 56 bytes 0.000064
Saputra RNmdolFzdXM4R seconds
mxjQzE1ZDh20OFR
EYnZxYmFWVEN
mSFZCWWI15ZXV
KSk1ZYSt4a2s9
2 Tempat_lhr Tangerang A5d6TxhtilJind+Ub 9 bytes 56 bytes 0.000004
MW78U13MDRaZ seconds
1g2Q1AzT2N4R0d
Pc2NvVWcIPQ=—
3 Asal_sklh SMPN 12 qlZi72h5ur2pbODV 11 bytes 56 bytes 0.000003
Tangsel heyF5kpJWTloSHp seconds
3a05wSINRR3Z3W
1BzT2c9PQ==
4 No_telp 0895-3584-  qlZi72h5ur2pbODV 15 bytes 56 bytes 0.000003
69858 heyF5kpJWTloSHp seconds
3a05wSINRR3Z3W
IBZT2c9PQ=—=
5 alamat JIn. qlZi72h5ur2pbODV 10 bytes 56 bytes 0.000003
Pajajaran heyF5kpJWTloSHp seconds
3a05wSINRR3Z3W
I1BzT2c9PQ==

Pada Gambar 4 merupakan input data berupa biodata yang sudah terisi di form sebelum dienkripsi menggunakan

AES.
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& Tools Yeng Wajib Di. M Gmail @8 YouTube @ Maps (@ Desein tanpajudul -.. @ Desain tanpajudul -.. (@ Desain tanpajudul .. DN Video BentukOrga.. (@) Brown Vintage Geon. (@ IDCARD 65 - Portran, 3

SEKOLAH MENENGAH KEJURUAN
LETRIS INDONESIA 1
s

= JOKAZ
UAT, MENG (R e
inoNF JOMIANG GANTEN

Selamat Datang, Admin Masukan Data Siswa

Said!
Saturday 27-07-2024 Nama Lengkap
Tempat Lahir
Menu Tanggal Lahir dd/mm/yyyy O
Dashboard Jenis Kelamin Laki-Laki v
Agama
Biodata Asal Sekolah
Input Bicdata Siswa Kelas
Daftar Data Nomor Telepon
Alamat
Akademik
Input Jadwal Pelajaran Buat username dan password default untuk siswa login

Input Jadwal UTS dan
UAS Username
Input Nilai UTS dan Password :

- hd
Gambar 6. Pengujian Proses Input Data

Pada Gambar 5 merupakan pengujian hasil proses enkripsi data yang di input ke dalam database

-

id usemame password nama_mhs tempat_lhr tanggal_lhr jns_kimn  agama  asal_sklh kelas no_telp alamat

mﬁdhiul $2y5108lcoClHofG 1 0AaRndOmA/X3Ms" clSNg7Lbg)P2ETILE 2005-11-21  lakidaki islam TYgEFbYCDtEXHZr XIIMM  jHS32G2LbbweruW <MEMO>
40 Abira123 $2y8108r TkAUgKe bfh1Jef3161UaZbCr 3ul103/m7Qj+fmfF 2006-053-30 lakidaki  islam  BeRw3uZgZM7dyme XIl MM 55eNEglZ/cExaaals <MEMO:>
41 Adinda123 $2y3108XfzjkyVM2h p1JBLFZHABMUTK: DJFdFBIvHVvhRFRIL 2006-02-10 perempuan islam cFO1TrhEayy75hHu XIIMM - kEsSexvX7AgSFVG <MEMO>
43 Ahmad123 $2y5108z51/EPDLF SaBvOCzGU4GPEZ YdexaGM/iNelnzFdy 2004-09-25 lakidaki iglam agbsdaSYRwSZzsIC XII MM jaxcgs+shKiA3LyMN8k <MEMO>
44 Bagas123 $2y810%prétjldvinrdE 675F/PRE18Srg2wtt e Tgl464ulTaMk 2006-08-02 lakidaki  idlam  TSKeoVMNXSWIA XIIMM - VpXXLMJBVBSCEK: <MEMO:>

Gambar 7. Pengujian Hasil Enkripsi

3.2.2. Algoritma Dekripsi AES
Algoritma di bawah ini merupakan proses Dekripsi dengan Algoritma AES

Algoritma 2. Dekripsi Algoritma AES

1. #start

2. Memasukkan Plaintext dan kunci

3. For (i=1 sampai banyak Round)

4. Subtitusi byte

5. Pergeseran baris-baris array state

6. Mengacak data di kolom array state

7. Melakukan XOR state sekarang dan roundkey
8. If (i=banyak Round)

9. Chipertext

10. else

11. Melakukan proses sampai berjumlah sama dengan Round
12. endif

13. end for

14. #finish

Pada Gambar 6 merupakan proses dekripsi dari input data berupa biodata yang sudah terisi dan sudah terdekripsi
menggunakan AES.
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~ @ SMK Letris Indanesia X @ SMKLetris Indonesia x o+ - 8 x

@ localhost/profilphp o O @
& Tools Yang Wejib Di.. M Gmail R YouTube @ Maps (@ Dessin tanpsjudul - @ Dessin tenpa jucul .. (@ Desain tanpa judul

< <]

Saturday 13-07-2024 [N

Menu
Dashboare
Ubat
Password
Biodata

Profi

Mo.Hp dan Email
Akademik
Jacwal Pe an
Jaclwal UTS dan UA:
nilal UTS dan LA

y Biodata Siswa

Berikut Ini Adalah Data Anda Yang Ada di Dalam Database

Data Siswa

Bila
Depok

21 Oktober 2003
Perempuan
lslam

SMPN 12 Tangsel
X1 AKL

1oko

Juleha
Jin. Pajajaran

a ingin melakukan perubahan data silahkan hubungi admin

Gambar 8. Pengujian Proses Hasil Dekripsi

4. KESIMPULAN

Berdasarkan dari kajian bab yang dijabarkan sebelumnya terhadap permasalahan serta aplikasi yang telah di
buat, maka dapat diberikan kesimpulan mengenai proses enkripsi dan dekripsi atau masalah keamanan data, antara

lain :
a. Sistem yang dibuat sudah berhasil mengamankan data yang terdapat pada database dengan cara enkripsi
menggunakan AES
b. Sistem yang dibuat sudah berhasil menerjemahkan data yang sudah di enkripsi dengan melakukan
dekripsi
c. Jenis data yang dapat di enkripsi dan dekripsi berupa data teks.
d. Sistem yang dibuat dapat di akses hanya oleh staff admin yang sudah ditentukan oleh pihak sekolah
yang sudah terdaftar dalam database
e. Sistem yang dibuat bisa diakses oleh siswa ketika sudah mendapatkan user akun dari admin.
5. SARAN

Aplikasi Kriptografi yang dibuat ini masih memiliki kekurangan dan keterbatasan sehingga untuk itu penulis
memberikan beberapa saran untuk pengembangan aplikasi selanjutnya supaya dapat memenuhi harapan yang lebih
baik lagi, berikut ini adalah beberapa saran penulis :

a.

b.

Diharapkan pada penelitian aplikasi selanjutnya dapat dikembangan dengan menambahkan enkripsi pada
beberapa file

Diharapkan dalam penelitian sistem aplikasi selanjutnya dapat ditambahkan dengan fitur lain seperti
absensi, cetak file, dan keperluan akademis lainnya.

Sistem aplikasi yang dibuat dalam proses enkripsinya hanya menggunakan algoritma AES-128, bisa
ditambahkan dengan algorima lain sehingga keamanan nya semakin sempurna.

Sistem aplikasi yang dibuat masih memiliki User Interface yang belum user friendly, bisa dikembangkan
dengan Ul yang lebih User Friendly untuk siswa.
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